Databehandleravtale

Databehandleravtale i henhold til personvernlovgivningen, General Data Protection
Regulation (heretter GDPR) Eurpopaparlamentets- og rddsforordningen (EU) 2016/679
vedrerende iSkole mellom

Skolen som benytter iSkole

(behandlingsansvarlig)

0g

Barman Hanssen AS

(databehandler)



1. Avtalens hensikt

Avtalens hensikt er & regulere rettigheter og plikter etter personvernlovgivning slik det vil bli
implementert og gjennomfert i norsk lovgivning. Avtalen skal sikre at personopplysninger om
de registrerte ikke brukes urettmessig eller kommer uberettigede 1 hende, sikre de registrertes
rettigheter og ivareta personvernprinsippene i henhold til artikkel 5.

Avtalen regulerer databehandlers bruk av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring, utlevering
eller kombinasjoner av disse.

2. Formal

Formélet med databehandlerens behandling av personopplysninger pa vegne av
behandlingsansvarlig, er kun a levere og administrere iSkole.

Personopplysninger som overfores til databehandler kan ikke brukes til andre formal enn
levering og administrasjon av iSkole.

Databehandler kan ikke overfere personopplysninger til underleveranderer eller andre
tredjeparter uten at dette pa forhind er godkjent av behandlingsansvarlig, jf. ogsé punkt 4 i
denne avtalen.

Typer personopplysninger som databehandleren behandler i forbindelse med levering og
administrasjon av iSkole:

* Ved bistand og oppleering vil databehandleren kunne komme i kontakt med
personopplysninger i iSkole.

* For ansatte innbefatter det ogsd stillingsstarrelser og timeplaner.

» For elever gjelder det ogsa eksamensoppmeldinger, timeplaner og
vurderinger.

3. Databehandlers plikter

Databehandler skal folge de rutiner og instrukser for behandlingen som behandlingsansvarlig
til enhver tid har bestemt skal gjelde.

Databehandler plikter & gi behandlingsansvarlig tilgang til sin sikkerhetsdokumentasjon, og
bista, slik at behandlingsansvarlig kan ivareta sitt eget ansvar etter lov og forskrift.
Databehandler plikter & bistd behandlingsansvarlige med & overholde forpliktelsene etter
artikkel 32-36 som er relevante i dette avtaleforholdet

Behandlingsansvarlig har, med mindre annet er avtalt eller folger av lov, rett til tilgang til og
innsyn i personopplysningene som behandles og systemene som benyttes til dette formal.
Databehandler plikter & gi nedvendig bistand til dette.

Databehandler har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende far tilgang til iht. denne avtalen. Databehandler plikter & ivareta at kun de med
tjenstlig behov og er autorisert far tilgang til opplysningene. Denne bestemmelsen gjelder
ogsa etter avtalens oppher.

Databehandler skal levere et system som har innebygget personvern og personvern som
standardinnstilling, ref. GDPR artikkel 25.



4. Bruk av underleverander

Dersom databehandler benytter seg av underleverander eller andre som ikke normalt er ansatt
hos databehandler skal dette avtales skriftlig med behandlingsansvarlige for behandlingen av
personopplysninger starter.

Avtaler med underleveranderer gjores som et tillegg til denne avtalen. Samtlige som pé vegne
av databehandler utferer oppdrag der bruk av de aktuelle personopplysningene inngar, skal
vare kjent med databehandlers avtalemessige og lovmessige forpliktelser og oppfylle
vilkarene etter disse. Databehandler berer det fulle ansvaret for at underlevanderen(e)
oppfyller sine forpliktelser med hensyn til vern av personopplysninger.

5. Sikkerhet

Databehandler skal treffe alle tiltak som er nedvendig for a sikre informasjonssikkerhet i trad
med kravene i GDPR artikkel 32. Databehandler skal dokumentere rutiner og andre tiltak for
a oppfylle disse kravene. Dokumentasjonen skal vaere tilgjengelig pd behandlingsansvarliges
foresporsel.

Personopplysninger skal ikke overfores til land utenfor EQS-omradet uten at dette er skriftlig
avtalt med behandlingsansvarlig pé forhand. Dette gjelder ikke dersom norsk lov palegger
databehandler en konkret behandling av personopplysninger.

Avviksmelding etter personvernlovgivningen skal skje ved at databehandler melder avviket til
behandlingsansvarlig, uten grunnet opphold, slik at behandlingsansvarlig kan oppfylle sitt
krav, etter GDPR artikkel 33 og 34, og melde avviket innen 72 timer til Datatilsynet og
umiddelbart ved hoy risiko til den registrerte. Dette gjelder hendelser som berorer
konfidensialitet, integritet og tilgjengelighet.

6. Sikkerhetsrevisjoner

Behandlingsansvarlig skal avtale med databehandler at det gjennomfgres
sikkerhetsrevisjoner periodisk for systemer og lignende som omfattes av denne avtalen.
Databehandler skal muliggjere og bidra til revisjoner og inspeksjoner som gjennomfores av
den behandlingsansvarlige eller en annen pé dennes vegne.

7. Avtalens varighet

Avtalen gjelder sé lenge databehandler behandler personopplysninger pa vegne av
behandlingsansvarlig.

Ved brudd pa denne avtale eller personopplysningsloven kan behandlingsansvarlig palegge
databehandler & stoppe den videre behandlingen av opplysningene med eyeblikkelig virkning

Avtalen kan sies opp av begge parter med en gjensidig frist pa 90 dager, jf. punkt 8 i denne
avtalen.



8. Sletting av data

Ved oppher av denne avtalen plikter databehandler & tilbakelevere alle personopplysninger
som er mottatt pd vegne av den behandlingsansvarlige og som omfattes av denne avtalen.
Behandlingsansvarlig bestemmer nédr og hvordan sletting eller tilbakelevering av
opplysningene skal skje, herunder hvilket format som skal benyttes.

Databehandler skal slette eller forsvarlig destruere alle dokumenter, data, disker mv, som
inneholder opplysninger som omfattes av avtalen. Dette gjelder ogsé for eventuelle
sikkerhetskopier.

« Sletting skal skje ved at databehandler skriver over personopplysninger innen 30 dager
etter avtalens oppher.

» Personopplysninger i disker og andre fysiske lagringsmedier skal skrives over innen
30 dager etter avtalens oppher.

Databehandler skal skriftlig dokumentere at sletting eller destruksjon er foretatt i henhold til
avtalen pd foresporsel fra behandlingsansvarlig.

Partene deler kostnadene i forbindelse med tilbakelevering eller sletting av
personopplysninger.

9. Meddelelser

Meddelelser etter denne avtalen skal sendes skriftlig til:
(Behandlingsansvarlig)

(Adresse)

(Postnr og poststed)

Barman Hanssen AS

Hvervenmoveien 45

3511 Honefoss

10. Lovvalg og verneting

Avtalen er underlagt norsk rett og partene vedtar Ringerike tingrett som verneting. Dette
gjelder ogsa etter oppher av avtalen.

skkok

Denne avtale er i 2 —to eksemplarer, hvorav partene har hvert sitt.



Sted og dato

Pa vegne av behandlingsansvarlig Pé vegne av databehandler

(underskrift) (underskrift)



